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Mision

Gestion Integral de la relacion con el cliente en el
proceso de deteccion, venta, implantacion y soporte de
“soluciones TIC” de Alto Valor Ahadido para el Colectivo de
Centros e Instituciones Catolicas.

®
eDUCEMOS
Vision
Ser el punto de encuentro cercano y eficiente entre

el colectivo de Instituciones Catoélicas y los proveedores de
tecnologia para la integracion de las TIC.
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Definicion del Core Business de Integra

CLIENTES

900
INSTITUCIONES
RELIGIOSAS

2200 CENTROS
CATOLICOS
PRIVADOS Y

CONCERTADOS

epuc@nos

INTEGRA

Deteccion

Desarrollo de
Solucion

Comunicacién y
Venta
Implantacion
Producto y Servicio

PROVEDORES

Microesoftt PANDA

..........
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\7r m " INSTITUTE

OF AUDIT &
IT-GOVERNANCE

CNICE

NComputing

fi#rintel

Fundacién Tripartita 44
PARA LA FORMACION EN EL EMPLEO ol
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http://www.fere.es/Default.htm
http://www.fere.es/Default.htm
http://welcome.hp.com/country/es/es/welcome.html
http://welcome.hp.com/country/es/es/welcome.html
http://smarttech.com/
http://smarttech.com/
http://www.microsoft.com/spain/servidores
http://www.microsoft.com/spain/servidores
http://www.linuxhq.com/
http://www.linuxhq.com/
http://www.sun.com/
http://www.sun.com/
http://www.forintel.es/
http://www.forintel.es/
http://www.fundaciontripartita.org/index.asp
http://www.fundaciontripartita.org/index.asp
http://www.ncomputing.com/
http://www.ncomputing.com/
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Algunas de Nuestras Grandes Cuentas

+» Escuelas Catolicas: FERE-CECAY EyG
% Conferencia Episcopal Espafola

+» Escuela Universitaria Virgen de Europa
“ Obras Misionales Pontificias

“ Grupo Asegurador UMAS

“» Arzobispado de Zaragoza
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Qué Ofrece Integra

** Productos ISP

% Asesoria Tecnologica

+»» Desarrollo de Aplicaciones y Soluciones en Cloud
Consultoria de Seguridad y IT Governance

+ Diseno, Instalacion y Configuracion de Redes

% Mantenimiento de Aulas Informaticas, software y equipos

+» Central de Compras “AlfaTienda”

*

% Soluciones especificamente disefiadas para:
= Educacion
= Obispados y Congregaciones
= |nstitucion

>

o
*
o

*

>
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Plan Estratégico Aprobado: 2014+

Educacién Centros Escolares

Y& Y% Y | | « Catélicos: Concertados o No In.fOIgleSia omourdng Cmuos %@
Cac,

Y| | « Privados Laicos Educacion
Y | | * Pablicos

Y& ¥ v % | | _Educacion Universitaria

Y ¥ | | Congregaciones
Yv ¥ | | Di6cesisy Obispados

Y& ¥ ¥ | | Instituciones Catélicas

Yo | | Hospitales
Yo ¥ | | Empresas Catlicas
5% ONG's

Institucién

IGLESIA
INSTITUCION

SUBLINEAS ESTRATEGICAS
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SOLUCIONES GLOBALES , ‘ -
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Valor Anadido: Nuestra forma de Trabajo

Gestién basadaen procesos, herramientas,conocimiento y mejoracontinua

ISPy Desarrollo Servicios de

psesoria

Desarrollo, Mantenimiento y gestidn

Data Center Hosting & Servicios

Servidores Virtualizados
Escritorios Remotos Virtuales
Gestion Global Servicios en la Nube

SOPORTE

Asesoria Tl/Telco

Servicios y
Productos de
Seguridad y LOPD

Cloud IAAS

Consultoriaen el

ConsultoriaTécnolégica Gobierno de las TIC

y Tratamiento de la
Informacion

Soluciones Tecnoldgicas
Red LAN y WAN

- Configuracion de Redes
. Configuraciéon de Servidores
1. Recepcion .
Soluciones de Internet

Web Intranet Correo

Instalacion
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Logistica
multivedor

Business Intelligence

Encuestas de Satisfaccion  Cercania con el Cliente Participacion en Eventos Informes de Rendimiento
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Sublineas Estratégicas de Integra

% Soluciones Informaticas y Tecnologicas
= Servicio de Outsourcing Tecnoldgico
= Soluciones globales de mantenimiento in situ, on line y mixto
= Consultoria de IT Governance

% Educacion: Proyectos TIC para ambitos educativos
= Centros: Proyecto de implantacion de las TIC con seguridad y calidad
o Proyecto EDUC@MOS: Gestion integral del Centro
o Proyecto eGovit: Seguridad y IT Governance para la Educacion y las familias

= Universidades: Proyecto eFaculty
o Proyecto eFaculty: Gestion integral de la Facultad/Universidad
o Proyecto eGovit: Seguridad y IT Governance para la Educacion

% Infolglesia: Herramientas de Gestion para las Instituciones

= Obispados: Intranet, Alfalglesia, Modelo 182, eNotificaciones

= Congregaciones: Intranet, AlfaCuria, Voluntariado

= Parroquias: Web, Alfalglesia, Voluntariado, Modelo 182

= |nstituciones: Intranet, Suscriptores, Modelo 182, eNaotificaciones
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Productos y Soluciones

* Internet: Productos y Servicios
Productos y servicios relacionados con la presencia en internet

% Soluciones en Cloud
Aplicaciones web para colectivos especificos

% Desarrollo de aplicaciones a medida
Desarrollo de aplicaciones web y de escritorio para distintos entornos

% Mantenimiento de equipos, redes e infraestructuras
% Servicios en la Nube

+» Servidores Virtuales
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«» Auditoria de Red

“ LOPD
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Internet: Productos y Servicios
Productos y servicios relacionados con la presencia en internet

Pack de Internet desde 150€/ano

Le ayudamos a tener una presencia atractiva en Internet. Que su pagina
web sea un vehiculo atil de informaciéon y contenidos.

«* 1 dominio
% 2 GB de alojamiento
+» 10 Cuentas de correo 2,5 GB

«» WordPress, Joomla, Moodle
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% Mantenimiento de paginas web

' | Copias de seguridad incluidas
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Soluciones en Cloud
Herramientas para colectivos especificos

Aplicaciones que Integra ofrece en la actualidad:

% Gestion integral para centros educativos ( )

% Gestion integral para Universidades ( )

‘0

L)

Herramientas de Gestion Institucionales ( )

<&

L)

% Donativos y Suscriptores Web ( )

‘0

)

Gestion de Formacion con la Tripartita
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«» Modelo 182 Web
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http://www.educamos.es/
http://www.planalfa.es/sice2007/efaculty.pdf
http://www.planalfa.es/planalfainf/infoiglesia/infoiglesia.html
http://www.planalfa.es/planalfainf/infoiglesia/infoiglesia.html
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Desarrollo de aplicaciones a medida
Desarrollo de aplicaciones web y de escritorio para distintos entornos

% Consultoria informatica
= Analisis y deteccién de necesidades tecnoldgicas
= Analisis de bases de datos y migraciones de datos
= Coordinacion y gestion de proyectos
= Auditoria, validacion, testeo y puesta en marcha de proyectos

“ Desarrollo de aplicaciones
= Web, Escritorio y Apps
= Soluciones en: .NET, VB.NET, ASP.NET, Ajax y Java

% Soluciones de codigo abierto
= Joomla
= Moodle
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% Disefio de paginas web y compatibilidad con dispositivos moviles
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Mantenimiento de equipos, redes e Infraestructuras

L)

*

Resolucion de incidencias

>

L)

*

Bonos de mano de obra

L)

L)

*

Instalacion y configuracion de redes

>

Mantenimiento de Aulas de Informatica

% Instalacion y configuracion de equipos

+» Mantenimiento de servidores de area local Firewall
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+ Disefio e implantacion de copias de seguridad y
procedimiento de restauracion

fe!
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Servicios en la Nube

Servicios en la Nube desde 150€/mes

La forma méas sencilla de compartir documentos a |
través de Internet sin perder la seguridad que sus datos Y
requieren.

Alojamiento ilimitado

Cuentas ilimitadas

Creacion de grupos

Definicion de permisos: lectura o escritura
Guardado automatico de versiones

Backup diario incremental, full semanal y retencion
de 5 semanas

% Agentes para IPhone, Android, Windows Phone,

Windows y Linux V Cifrado de datos s/.cumple laLOPD
Soporte 365 dias del afio \/Backups diarios \/Multidispositivo

% Cumplimiento con la LOPD

& |
A
o=

R/ )
0’0 0’0

3

*¢

R/ ) R/
0’0 0’0 0’0
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Servidores Virtuales

Servidores Virtuales desde 150€/mes

Olvidese del hardware y concéntrese en los servicios.
Que nunca mas una caida eléctrica le deje
incomunicado.

++ Plataforma VMware
Recursos ilimitados
Linux o Windows

Mantenimiento, configuracion y administracion del
servidor

% Copias de seguridad integras, diarias incrementales,
full semanales y retencidon de 5 semanas

% Soporte los 365 dias del afio

L)

7
0’0

7 J
0’0 0’0
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Auditoria de Red

Auditoria de Red desde 150 €/mes

% El objetivo de la Auditoria de Seguridad Global es detectar y corregir problemas de seguridad y de
rendimiento en la red un centro educativo y permitira realizar un diagnostico detallado del estado y
capacidades de la red y de la conectividad.

% A partir de dicho diagndstico se propone una hoja de ruta que permita la implantacion de los
sistemas necesarios para garantizar la calidad y rendimiento.

% Se concretaran las soluciones de seguridad recomendadas a poner en marcha, a corto y medio
plazo, que permitan eliminar los problemas detectados.

% En esta Auditoria de Seguridad Global para un centro educativo, se analizaran las infraestructuras, el
hardware, software y el equipamiento informatico.

* Objetivos:

= Auditoria de licencias de software para evitar multas

=  Optimizacion de recursos, control de la seguridad de la red y ahorro de costes

= Responsabilidad penal de las personas juridicas, multas por incumplimiento y quiebras de seguridad (LOPD)
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Todo lo que necesita sobre seguridad de datos de caracter personal

R/
0‘0

R/
0‘0

.0
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Elaboracion del Documento de Seguridad: Integra puede desplazarse a sus instalaciones para
recoger las especificaciones informaticas de su configuracion local, de forma que podamos con
estos datos recoger la informacion para la elaboracién del Documento de Seguridad.

Auditoria bienal de LOPD: Integra cada dos afos realizara una auditoria para verificar el correcto
cumplimiento e implantacion de las medidas de seguridad establecidas en el RD 17/2007 y de las
obligaciones establecidas en la Ley Organica 15/1999.

Mantenimiento del Documento de Seguridad: Integra se ocupara
de mantener actualizado el Documento de Seguridad, reflejando
en él cualquier cambio relevante que se produzca en los
Sistemas de Informacion o en la organizacion de los mismos.
Integra contactara con Ud. semestralmente para actualizar el
documento de seguridad en funcion de las modificaciones en

la legislacion y los cambios de personal o seguridad en el centro
de tratamiento.
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INFORMACION Y
COMUNICACION

eDuUC@MOoS

Proyecto TIC para los Centros Escolares




El proyecto EDUC@MOS ayuda a integrar todo lo gue un centro
necesita para aplicar el Modelo de Centro TIC de Escuelas Catdlicas,
de forma que las tecnologias puedan mejorar todos los procesos de
gestion, comunicacion y, por supuesto, de ensefanza-aprendizaje del
Centro y de la Institucion que los agrupa de una manera ordenada y
exitosa.
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Que ofrece el Proyecto EDUC@MOS
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Un Plan TIC adaptado a cada centro | e

Introduccion Programa Operativo
Justificacion

Datos del Centro
Resultados del diagndstico

Sensibilizacion
Infraestructuras y equipamiento
Herramientas y aplicaciones

Resultados del analisis empirico F(I)rma.cic’)n.

Informe cualitativo Dinamizacion

Situacion global Soporte y mantenimiento

Seguimiento y evaluacion

Objetivos Valor afiadido

Metas Programa de Implantacion

Objetivos para el proceso de ensefianza y

aprendizaje _

Objetivos para la pastoral Planigrama

Objetivos para la comunicacion Presupuesto

Objetivos para la gestion Propuesta de financiacion
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Plan de contingencia

Proceso evaluativo del Plan
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Nuestra plataforma educativa integral

®
e,
=
%)
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% Plataforma 100 por 100 Internet que integra de forma eficaz la gestion,
comunicacion y creacion de contenidos del centro escolar

“

++ Plataforma de dato Unico

Lunes, 05 de noviembre

% Es la respuesta de Integra, Escuelas Catdlicas y del Grupo SM

< Seguray de facil manejo para todos los usuarios: administradores, B — ——
profesores, padres y alumnos

% Concebida por educadores y para educadores
% Desarrollada principalmente con tecnologia .NET

+» Bases de datos desarrolladas en Microsoft SQL Server

% Alojada en un Data Center con los maximos sistemas de seguridad para
los equipos alojados, y por tanto para los clientes y usuarios del servicio.

epuc@nos



INFORMACION Y
COMUNICACION
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eDuUC@MOoS

Proyecto TIC para Facultades y Universidades
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Qué Hace

“Centraliza toda la informacion de la
facultad, da servicios a todas las
unidades de negocio y permite que los
usuarios (empleados, profesores y
alumnos) accedan desde cualquier
parte del mundo.”

‘galcu ity
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Proyecto eFaculty: Solucién Cloud en Entornos Universitarios

Profesores
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eFaculty: Herramienta de Gestion y Control de lainformacion

Expediente | Teologia - Facultad de Teologia - R - 05452 ¥

Q

S

Datos Personales Datos Académicos = Titulaciones S.D. Expediente Historial Matriculacion Contable Certificados Doctorado —h

&

Curso 2010 - 2011 E Tasas Asignaturas pendientes (6) (:3

Q.

&

& 3 Afio Importe Pagado Pendiente Becas Descuentos ;

= @ eian istorico 10-11 1392,00 696,00 696,00 0,00 0,00 ~ éﬁ

[:0 Plan Actual 09-10 1338,00 1338,00 0,00 0,00 0,00 .

® D,— = ’(_D'_
© ciclo mstitucional Filosdfico-Teoldgico 08-09 1260,00 1260,00 0,00 0,00 0,00 1Y

B Er == 3.
© Espec. Catequética, (Lic. en Teologia) = 07-08 1204,00 1204,00 0,00 0,00 0,00 _ 5]
B, '

D@ Espec. Dogmatica, (Lic. en Teologia) g

® P § T v v —+
% Espec. en Patristica, (Lic. en Teologia) Tipo | Ordinario E C.Completo A.S. O e

@ Fle =
(%) . - — ]

® & Espec. en Moral, (Lic. en Teologa) Eleccién Delegados: Ciclo 1 | Curso 5 Tasas 1392,00 g

Ek@ Espec. en Liturgia, (Lic. en Teologia) i I8

® e Ver Menu | Buscador =

- © citedra vida Consagrada 5
“Oe CR.: ACTUALES 58,5 | PENDIENTES 33,0 | TOTAL 91,5 e

Doctorado o

® =]
I:Ké) Cursos rnmnlpntarinq % <

Q

5

=1

=]

=.

Cr  Codigo Asignatura .A.  Estado Plan Disp.
1 50 T01.01.05.0042  Catequética Fundamental 3 22 sh. oo HEE O 20 No | [IXI 2
1 50 T01.01.05.0051  Corpus Jodnico y Epistolas Catdlicas rors il B S | o IR 0 2010 No x1 g
1 50 T01.01.05.0061  Derecho Candnico 9 1 sn o HEE O 200 No X1 §:
1 50 T01.01.05.0099 | Escatologia 45 12 sn. o R O 200 No X1 "m
1 50 T01.01.05.0180  Mariologia 3 12 sn. oo HEE O 200 No X1 |= =
1 50 T01.01.05.0194  Moral y Doctrina Social de la Iglesia 9 12 S.N. o N 0 2010 No X1
1 5° | T01.01.05.02 Sintesis Teoldgica o 12 sn o M © 20 No | [X]
n 1 59 T01.01.05.0322  Teologia e Historia de la Espiritualidad 4.5 [13| S.N. o IR O 00 No xi
& 150 | T01.01 Teologia Sacramental I - Bautismo-Confirmacion 3 2 sn. o R O 210 No x] [
1|50  T01.01 Teologia Sacramental I - Eucaristia 4,5 |13 | S.N. o 1IN 0 2010 No xi
1 50 T01.01.05.0334  Teologia Sacramental II - Matrimonio 3. 13| ;8N o IR 0 2010 No X1~
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Objetivos Cumplidos... con eFaculty ‘g
apulty

% Ofrecer soluciones tecnoldgicas y de seguridad a la Facultad para que
pueda concentrarse en su mision academica y sus objetivos

% Apoyar el cumplimiento de objetivos de la facultad con la integracion ad hoc
de las Tecnologias de la Informacion

*»» Unificar la informacion en una unica Base de Datos, todo en Cloud

% Integrar herramientas y procesos de Gestion de Alto Valor Ainadido con la
tecnologia mas avanzada en el ambito universitario

** Mejorar el proceso y experiencia educativa.

“ Aumentar el control, la disponibilidad y calidad de la informacion.
** Reducir los tiempos de gestion, costes de personal y recursos.
“* Respeto con el medio ambiente — minimizar el uso del papel.

% Crear en la Facultad un Entorno Web 2.0 agil e interactivo con médulos de
acceso restringido o abierto segun el perfil del usuario

)

D)

epuc@nos
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eFaculty: Herramienta de comunicacion y captacion

Intranet Extranet Internet

e Plan o Profesores e Noticias

Académico o Alumnos o Cursos
e Matriculacion e Matriculacion

« Gestion
Asignaturas

Base de Datos Centralizada
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e (] Mas informacion: htip://planalfa.es/wp-content/uploads/2015/10/efaculty.pdf


http://planalfa.es/wp-content/uploads/2015/10/efaculty.pdf

INFORMACION Y
COMUNICACION
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eDuUC@MOoS

Soluciones de Gestion para

Instituciones, Congregaciones y Obispados
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Herramientas de Gestion: Infolglesia

% Gestion de Curias
Programa de Secretaria para Congregaciones

+ Alfalglesia
Aplicacion de Gestion Parroquial, Donativos y Contabilidad para Parroquias y Obispados

% Gestion de Donativos y Suscripciones
Herramienta para Instituciones, Fundaciones y Congregaciones

*+ Envio de Notificaciones
Remisién de informacién y acciones de sensibilizacion por e-mail — Grupos de envio

** Voluntarios
Base de datos para gestionar voluntarios y proyectos solidarios

T'S ‘uonedIuNWo)) A uoeulIoju] eigaju] — ourelardold A [erouapyuo)

“ Aplicacion Web para generacion del Modelo 182
Generacion del Modelo 182 para presentar en la Agencia Tributaria

iiegrg % Intranet para Congregaciones y Obispados
® Comunicaciones internas y documentacion para instituciones
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Alfalglesia

Plataforma de
Crowfounding

Gestion de Curias

Alfa Iglesia es una
aplicaciéon de  Gestion
Parroquial, Donativos vy
Contabilidad disefiada
para Parroquias y
Obispados.

Permite también la
generacién del Modelo
182 de donaciones para
Hacienda, asi como de
exportacion de los datos
a las Diécesis para
consolidar la
informacién.

COLABORA+ es una
plataforma de
crowdfunding para el
uso de instituciones,
obispados,
congregaciones,
parroquias, centros
concertados y ONGs
religiosas. Se basa en
compartir la financiacion
de un proyecto entre
todas las personas que
deseen apoyarlo para
lograr que salga
adelante.

La Aplicacion de Gestion
de Curias, esta disefiada
especificamente para
recoger y almacenar la
informacion de las
Comunidades  Religiosas
referente a la
informacién de la Curia,
tanto General como
Provincial.

+info

()

Intranet para
Congregaciones y

ALFA ‘

Envio de Notificaciones

Gestidon de Donativos y

Suscriptores

Herramientas de Gestion: Infolglesia

El Proyecto elnfoglesia
ofrece  soluciones de
Comunicaciones internas
y documentaciéon para
instituciones. Estas
soluciones TIC se
realizan a través de
Plataformas Web e
Intranets en un entorno
de codigo abierto,
basado en  JOOMLA.

Obispados - eInfolglesia +info

Envio de Notificaciones
es una aplicacion
disefiada para tramitar
envios de correo
electrénico de manera
masiva a multiples
usuarios, con la
posibilidad de agrupar
en bloques las
direcciones de e-mail, y
contemplando el envio
de texto plano, formato
HTML, y datos adjuntos
a los mensajes.

Gestion de Donativos es
una herramienta de
especialmente disefiada
para administrar los
datos de los donantes,
donativos y
suscripciones para las
congregaciones,
obispados, e
instituciones que reciben
donaciones puntuales o
periddicas.

+info
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Soluciones de Seguridad e IT Governance
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P. ¢Para qué necesita el Centro implantar un Modelo de Seguridad y de Gobierno?
(Fuente Westerman. MIT Sloan CISR, 2005)

Riesgos Tl de la Organizacion

Continuidad Gestion de Acceso Integridad de la Cambio
y Contingencia ala Informacion Informacion Estratégico
* Disponibilidad * Proteccién de Informacién *Fiabilidad de Datos * Actitud al Cambio Estratégico
*Continuidad del Negocio *Intercambio de Conocimiento *Fiabilidad de Plazos de entrega * Capacidad de detectar necesidad
*Plan de Contingencia *Prevencién de Ataques * Cumplimiento de Normativas * Capacidad de implantar Cambios

Factoresde Riesgoen las TI

Infraestructura & |l Aplicaciones &

RRHH & Base Proveedores Politicas & Organizativo &
Base Tecnoldgica Informacion

de Conocimiento & Partners Procesos Financiero

* Complejidad de la + indice de Rotacién «SLA’s * Esquema de Controles e Politicas de Ahorro
« Gestion de Configuraciones Arquitectura * Plan de FOfmacién * Uso de estandares y * Nivel de Es.tandarizacién de Cost?
« Grado de Estandarizacion * Redundancia . Contra{tacion protocolos corporativos Responsabllllc.jad . Complfepd?ld de la
« ObsolescenciaTecnolégica  ° Consistencia de Datos * Relacién: IT y Negocio *Grado de Dependencia  (Accountability) Organizacién

* Grado de Customizacién * Tolerancia al riesgo de * Procesos de Financiacion

nuestro cliente

@ Cambio de Normativa Geopolitico

epuc@nos

LI IACEIG I Atagues Web/Virus  Delitos v Fraude
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R: Para Lograr una Integracion TIC de Calidad en el ambito Educativo
Modelo de IT Governance & IT Security de Integra/lAITG para la Educacion

eGovit - Cuadro
De Mando

) \

- Integracion de

NORMAS ISO, UNE, ...
Procesos y Normas

J \

Leyes, LOPD, LSSI....

Plan
Técnico-Juridico
— para Lograr
Implantar las TIC
con Seguridad

SEGURIDAD SEGURIDAD INFORMATICA

FISIOLOGICAS INFORMATIZACION

epuc@nos
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P: ¢Como puede ayudar Integra?
Esquema del Modelo de IT-Security para la Educaciéon de Integra

Implantacionde IT-Security & Evolucion del Modelo de IT-Governance para Centros Docentes

+SEGURIDAD Certificacion

Auditoria de Seguridad +CALIDAD

Servicios/Equipo de Monitorizacion

+TIC Formacion, Tutorizacion, Defensa Legal

Implantacion del RIS

Integracion de Equipamiento de Control de Contenidos

Elaboracién del Reglamento Interno de Seguridad (RIS)
LOPD

% El Modelo IT-Security para la Educacion de Integra tiene las siguientes caracteristicas:
= Esincremental “de abajo para arriba”
= La base es el cumplimiento de las normativas vigentes que afectan al entorno educativo
= La creciente implantacion aumenta la seguridad y la calidad
=  Culmina con una fase de Certificacion que asi lo verifica

epuc@nos



EEEE—————_.|

R: Implantando Soluciones de Seguridad: Basicas y Avanzadas
Mayor Calidad con mas TIC siempre que existan medidas de seguridad

Implantacionde IT-Security & Evolucion del Modelo de IT-Governance para Centros Docentes

+«Conocer el nivel de riesgo y las amenazas que nos afectan
+Definir politicas de seguridad adecuadas

+Proteger la red y los sistemas

«Aplicar estandaresy recomendaciones de protecciéon de activos

N

+SEGURIDAD

cert'flcaC|on -Analizar la red para detectar intrusiones
+*Monitoreo continuo de los dispositivos de seguridad
bl=ii=ee 5101 | *Pruebas de intrusion a la red para detectar vulnerabilidades

J
/Auditoria de Seguridad\\ ; . N
+Seguir el plan de crisis definido
«Aplicar sistemas de respuestaa incidentes
i =F1sells]a0 *Aplicar las mejoras detectadas en los procesos post-respuesta )
/Servicios/Equipo de Monitorizacién\ + CALIDAD

+TIC Formacion, Tutorizacion, Defensa Legal . P

2. Soluciones Avanzadas

RIS
Implantacion del RIS \ e

/ Integracion de Equipamiento de Control de Contenidos \

Elaboracion del Reglamento Interno de Seguridad (RIS)
/ LOPD EQUIPAMIENTO 6 FORMACION

e
ie
1. Soluciones Técnico-Juridico

epuc@nos
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1. Solucion Basica: Seguridad Técnico-Juridica =
. . RIS { ) LOPD/LSSI
Sistema de Seguridad Integral para el Centro Docente ~?\\;‘;u;.;f,,,%c
L § . a’_.
Nl A B \
EVOLUCION DE GOBIERNO TIC PARA UN CENTRO DOCENTE . . s
Ob | et IVO EQUIPAMIENTO @ FORMACION

Implantar un Sistema Integral que
e romUTERN garantice la Seguridad Juridica y
' | Tecnoldgica tal que:

SEGURIDAD

OBLIGATORIEDAD

% Asegure la proteccion al Centro Educativo y a la
Congregacion de todo tipo de acciones legales
y multas por incumplimientos técnicos y/o

= juridicos

o i < Proteja a los usuarios, en particular al menor,

SEGURIDAD de riesgos en Internet

% Forme al personal del centro sobre la correcta
gestion de la informacion

* Proyecte la buena imagen del Centro




2. Servicios de Seguridad Avanzada
Monitorizacion, Auditoria y Certificacion: Formar y Proteger a todos los usuarios

EVOLUCION DE GOBIERNO TIC PARA UN CENTRO DOCENTE

+«Conocer el nivel de riesgo y las amenazas que nos afectan
*Definir politicas de seguridad adecuadas

*Proteger la red y los sistemas

*Aplicar estandaresy recomendaciones de proteccion de activos

SEGURIDAD
+Analizar la red para detectar intrusiones | p—

*Monitoreo continuo de los dispositivos de seguridad 3
. . T OBLIGATORIEDAD OPOASSI
+Pruebas de intrusion a la red para detectar vulnerabilidades h
! =

«Seguir el plan de crisis definido
*Aplicar sistemas de respuesta a incidentes
= leellegl | *Aplicar las mejoras detectadas en los procesos post-respuesta

Seguridad Integral

L " Proteccion de informacion
Complimiento de politicas

del Centro Politicas de l‘ed

l ; {({{¢)))
InformesperiédicN e

=

~ Perimetro

ESCUELE 0
0000000000000 = i
000 sy 00000 3 3 Reduccion d
1000 g min(uinin] a - costes

R ITTTTT{T)
Monitoreo
a
Gestion Centralizad J
b =
hiCACION \ © €W/
@ N\ i Actualizacionesy cambios

Resolucion temporal

Anti-virus y
de errores

epuc@nos Anti-malware
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Productos Fundamentales de Seguridad para la Educacion

PO\ OS

Integracion Proteccion| | eGovit
del Plan

Técnico para el Cuadro
Juridico usuario de
Final Mando

%>—<

Confidencial y Propietario — Integra Informaciéon y Comunicacion, S.L.
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Solucidn Integral de Seguridad y Gobierno del Centro (1)

Integracion
del Plan “ Integracion del Plan Técnico-Juridico
Técnico

Juridico




Solucidn Integral de Seguridad y Gobierno del Centro (1)

El objetivo del Plan
Integracion

Técnico-Juridico es dotar
al centro y a los Equipos
del Plan
Técnico

de Titularidad de
herramientas especificas
para lograr una

implantacion de calidad

J urldICO de las TIC.



http://www.planalfa.es/sice2007/SolucionesAvanzadasSeguridad.pdf
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Seguridad a través del Conocimiento: Formacion

ﬁ. Ley Organica de Proteccidn de Datos)

Correcta Gestidon de la Informacion )

—@ Uso seguro de nuevas tecnologias )

Talleres de navegacién y redes sociales)

@ Prevencion de riesgos y uso seguro TIC9

T'S ‘uonedIuNWo)) A uoeulIoju] eigaju] — ourelardold A [erouapyuo)



Solucidn Integral de Seguridad y Gobierno del Centro (2)

% Auditoria de Red y LOPD
% Auditoria permanente el la red:
= Filtra contenidos
= Balancea enlaces
= Control de la Red
= Permite optimizar y monitorizar de Red




Solucidn Integral de Seguridad y Gobierno del Centro (2)



http://www.planalfa.es/sice2007/SolucionesAvanzadasSeguridad.pdf
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¢, Qué busca la auditoria?

+* ¢ La conectividad en el centro esta optimizada?

+* ; El consumo de ancho de banda esta acorde con el uso?
** ¢ Los tiempos de respuesta de la red son adecuados?

** ¢ Hay cortes en las comunicaciones?

** ¢ Todos los usuarios tienen los mismos privilegios en la red?
** ¢ Tengo problemas de seguridad o virus?

+** ; COMO aseguro que usuarios no autorizados accedan a recursos compartidos?



...

Solucion Integral de Seguridad y Gobierno del Centro (3)

© S

% Aplicacion Wave System S.0.S

° »
PrOteCCIOH " Informa al usuario final sobre actos delictivos e
ilicitos en Internet
para el " Forma en la deteccion de delitos y tipologias
. . " Permite realizar denuncias y defenderse de un
usuario Flnal delito en Internet...

Y
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Solucion Integral de Seguridad y Gobierno del Centro (3)

%ﬁtsoﬁé
oY Oy O™

Permite denunciar cualquier
acto delictivo e ilicito en

PI'OtGCCiéIl Internet, desde tu moévil o

navegador, desde cualquier

°
para el g;rc;[ftgil? 1;11'1111((1(‘;.&13 visuales y + l nfo

usuario Fin al técnicas que necesitas para

realizar tu denuncia vy
defenderse de un delito en



http://www.asallamwsm.com/web/sobre-nosotros/que-es-wave-system-s-o-s

...

Soluciones Avanzadas de Seguridad
** Proteger al centro y a todos los usuarios (Productos 1, 2 y 3)

*** Implantar Servicios de Monitorizacion: para garantizar el correcto y optimizado
uso de lared y de los procesos definidos en el Plan Técnico-Juridico, entre
auditorias, es necesario dedicar recursos técnicos especializados para
monitorizar la actividad en la red del centro

+* Auditoria de Seguridad: Periddica y sobre demanda. Disponer de informacién
actualizada del estado de procesos, riesgos y red, bajo demanda o de manera
periddica, para garantizar la seguridad y la continua optimizacion de los
recursos Yy los procesos técnico-juridicos del centro.

** Certificaciéon de la correcta implantacion de Seguridad

** Dar al responsable datos clave para la toma de decisiones (siguiente)
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¢, Como se puede gestionar la informacidon y tomar decisiones?
Modelo de IT Governance & IT Security de Integra/lAITG para la Educacion

—

eGovit - Cuadro
De Mando

) \

- Integracion de
Procesos y Normas

NORMAS ISO, UNE, ...

J \

Leyes, LOPD, LSSI....

Plan
Técnico-Juridico

SEGURIDAD SEGURIDAD INFORMATICA = para Lograr
Implantar las TIC
con Seguridad

INFORMATIZACION
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Productos Fundamentales de Seguridad para la Educacion

OSNORN

Proteccidon/|| eGovit

Integracion
del Plan

Técnico para el Cuadro
Juridico usuario de
Final Mando

—

- /

Confidencial y Propietario — Integra Informaciéon y Comunicacion, S.L.
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Solucion Integral de Seguridad y Gobierno del Centro (4)

—()—

eGOV].t % Aplicacion de IT Governance en Cloud:

" (Gestion de Riesgos

Cuadro = Consecucion de Objetivos
" Estatus dentro de marco de referencia dado
de Mando

________/
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Solucion Integral de Seguridad y Gobierno del Centro (4)

—(D)— (D (D)

La complejidad tecnologica
de procesos de control y

[}
eGOVIt monitorizacion debe estar al

servicio del centro para o
proporcionar informes, en

CuadrO lenguaje claro e inteligible, a + lnfo

la Alta Direccion. La

d M d aplicacion eGovit integra
e an O datos de seguridad vy

\ | gobierno del Centro.



http://www.planalfa.es/sice2007/eGovitV1.pdf
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La Aplicacion de eGovit
Actualizacion continua del RIS: Datos, riesgos y documentacion

:

INFORMACION Y DATOS DEL CENTRO
EL SISTEMA INFORMATICO QUE TRATA LA INFORMACION DEL CENTRO

EL TRATAMIENTO DOCUMENTAL DE LA INFORMACION

Indique en qué lugares del centro se guarda la

informacion

i [pireccién [C] Archivo

i [secretaria [ sala de profesores
[ pespacho de jefes de estudios [Cpespacho de coordinadores '
[Cl enfermeria [ giblioteca

i Caulas de infantil [ aulas de primaria

i [ aulas de secundaria obligatoria [[J Aulas de secundaria no obligatoria '
i [lcomedor [ cocina
[ pespacho psicopedagégico [Clotros. Cudl/Cudles: !

[ Guardar datos y continuar con la pestaiia Tecnoldgicos == ]

DOCUMENTOS

epuc@nos


http://www.egovit.es/
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Mas informacion: www.eGovit.es

PORTAL DE SEGURIDAD & IT GOVERNANCE PARA LA EDUCACION

INTEGRA INFORMACION Y COMUNICACION =S CASTELLANO I~ | eouoliuos
Inicio |N|C|O
Sistema Integral de Seguridad Fl& =
Modelo IT Security Integra Informacion y Comunicacion, S.L. pone a disposicion de la comunidad educativa eGovit.
Modelo IT Governance .
# eGovit es un Portal de Seguridad y IT Governance gque ofrece
Articulos Relacionados informacion y soluciones disefiadas especificamente para los centros e—
y organizaciones educativas. & "'*.;.
g &=
Reaching Out # eGovit contiene un 3rea publica, con informacion general, y un area ° ®
privada que nos permite ofrecer a nuestros clientes herramientas y -
PR . . - W 7
Nuestras Soluciones proce?lwentos paraula |mlplanta-:|on v Forrecto U.S,D de la tecnolo:_:,ua. ‘z,ﬂu‘ A
# eGovit es el compafiero ideal para la implantacion de tecnologia en gy
Casos de Exito el centro con seguridad, la gestidn de recursos y proveedores que en
i su conjunto facilita la toma de decisiones.

Contactanos

ZSABE LO QUE ESTA PASANDO EN LA RED DE SU CENTRO?

Mombre de usuario:

| | NOSOTROS Si.

Contrasefia: # Virus
3] # Ataques
# Mobbing

# Ciberbullying
# Contenidos inapropiados
# P2P (Se percibe menor velocidad)

epuc@nos


http://www.egovit.es/
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Mas informacion:

INFORMACION Y
COMUNICACION

Teléfono: 91 745 42 70

T'S ‘uonedIuNWo)) A uoeulIoju] eigaju] — ourelardold A [erouapyuo)
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http://www.planalfa.es/
http://www.educamos.es/
http://www.egovit.es/
http://www.integratics.com/

