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VCE ESTADISTICAS

DELITOS QUE DAMOS A CONOCER EN NUESTRO MATERIAL FORMATIVO POR SER MAS HABI-

TUALES A NIVEL GLOBAL

Grooming

Sexting

Ciberbullying

Propagacion de materiales que inciten al odio, racismo, antise-
mitismo, u otro tipo de discriminacion por razoén del sexo, reli-
gion, origen u orientacion sexual.

Incitacion al suicidio

Proteccion del derecho al honor, a la intimidad y a la propia
imagen

Propiedad intelectual

Estafas electrdnicas

Phishing

Spoofing

Contratos falsos por internet

Comunicaciones comerciales

Proteccion de datos de caracter personal

CIBERBULLYING

%‘os Z

MANUAL DIDACTICO

CONDUCTAS MAS EXTENDIDAS

Guia de DELITOSTelematicos
~ACTUALES EN INTERNET

Seamos AGENTES SOCIALES. Internet es asunto de todos

V4
‘[’_ Defiéndete con Wave System
Denunc

1a los deliten talamiticos desde cuslquier lugar desde tu mévil o navegadar

/

“ A profesores

d & A comparneros

& A comparieras
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Amenazas: En cuanto a la repercusion en las redes sociales. Mayor nUmero de amenazas a com-
paneras agravando con descalificaciones.

Difamaciones: La distribucion de contenidos reales o no acerca de la vida privada de compane-
ros/as. Siendo mayor en el caso de las chicas.

Acoso: Increpando y acosando a compaferos/as dentro de las redes sociales.

Distribucion no autorizada: en caso de niumeros de teléfono, fotografias comprometidas, fotomon-
tajes, etc.

En Internet aparecen casos similares con el profesorado que hasta ahora no ha podido tomar
medidas eficaces para evitarlo.

DELITOS COMUNES NO TELEMATICOS

1) Acoso escolar
2) Vandalismo
3) Contra la dignidad de la persona

La posibilidad de poder captar las pruebas de lo que sucede dentro del centro educativo impide
que pueda ocultarse esta informacion desde el propio centro a las familias como viene ocurrien-
do. Wave System PRO da la oportunidad a los estudiantes de defenderse y poder demostrar lo que
ocurre. En Espana se prohibe en muchos centros educativos el uso del teléfono mavil. En otros
prohiben la entrada al centro del terminal moévil y en una minoria permiten el acceso con el dis-
positivo e incluso se utiliza dentro de lo propio material docente como nuevas tecnologias.

REDUCCION DE LA VIOLENCIA EN CHICOS EN FUNCION DE
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17-18 anos

H14-16 anos

% 10-13 anos

CONOCIMIETO CONCIENCIA  MIEDO
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CHICOS-EDADES:

10-13 anos mas reduccion tras ponerles en el conocimiento de lo que es correctoy no lo es en la
RED.

14-16 anos mas reduccion por violencia en cuanto al miedo por represalias y el conocimiento de
lo que se puede o no hacer en Internet. Se dan mas casos que en chicas tras conocer el material

formativo.

17-18 anos La conciencia, la madurez y el conocimiento reduce los casos a alguno aislado.

REDUCCION DE LA VIOLENCIA EN CHICAS EN FUNCION DE
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©17-18 ainos

H14-16 anos

®10-13 anos

.13 aios reduccion de la violencia en funcién del conocimiento.

16 anos. Se reduce la violencia en funcién de haber conocido el material formativo y el softwa-
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CASOS RESUELTOS CON WAVE SYSTEM

Utilizando Wave System en los problemas dentro del centro educativo se han solucionado los inci-
dentes sin necesidad de que mediase la policia en la mayoria de los casos.

De dos formas:

1) Mostrando a las familias las pruebas captadas mediante el sistema Wave System, los acosos

activos cesaron.

2) Formando a los alumnos desde el primer ciclo de la ESO (EDUCACION SECUNDARIA OBLIGA-
TORIA) 12-14 anos de edad. Concienciandolos y formandolos con el material formativo sobre deli-
tos y la seguridad en Internet. Esto repercute directamente en que los acosos disminuyan cuando
llegan al segundo ciclo de la ESO (edad en la que habia mas problemas).

-~

~
CASOS RESUELTOS

“Usando Wave System
¥ Cambio de centro
* Material formativo . 1

& Policia

ASOCIACIONES RELACIONADAS CON LOS CENTROS EDUCATIVOS

CEAPA (Confederacion Espafiola de Asociaciones de Padres y Madres de Alumnos) y otras aso ia-
ciones de PADRES: Desconocimiento del problema real en los centros educativos. Y ocultaaq  de

datos en caso de conocerlos.

CEAPA expone publicamente que en los centros educativos publicos no hay ningun tipo del?an
to. Es una evidencia que sus afirmaciones no son reales.
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EXPERTOS

Realizamos una rueda de prensa con el experto en acoso escolar, violencia de género y acoso
laboral Inaki Pinuel, en la que las estadisticas obtenidas y mostradas a la prensa por acoso en los
centros educativos indica que:

1 de cada 4 es acosado en el centro educativo al que asiste (Informe CISNEROS).

En Asallam World lo hemos corroborado e incluso el indice ha aumentado en este Ultimo ano, pues
el off line se ha extrapolado al on-line en mayor medida. El acceso por parte de los menores a mas
tecnologia y mas tiempo de conexidn sin conciencia ni conocimiento conlleva este incremento de
los acosos llevados a la Red.

CENTROS EDUCATIVOS Y NUEVAS TECNOLOGIAS

El 18% de los centros educativos niega que ocurran problemas de acoso entre sus alumnos.
Muchos centros educativos intentan eludir responsabilidades, dando lugar a que se produzcan
situaciones graves que han llegando a causar el suicidio del menor, en el peor de los casos y, en
la mayoria de ellos, tratamiento psicoldgico.

EL 5% de colegios privados prefiere estar a la ultima reinvirtiendo en la adquisicion de dispositi-
vos (iPad y ordenadores) para cada alumno por encima de ofrecer una formacion, informacion y
proteccion adecuada en las TIC. Mas como un snobismo que como formacion adecuada.

En las clases de informatica se imparte ofimatica. No se habla de los riesgos en internet. Los cen-
tros educativos ponen cortafuegos para evitar que los alumnos naveguen en internet. Sin contem-
plar que los problemas que surgen en el centro son extrapolados a internet en cuanto tienen oca-
sion. Los alumnos son aislados de internet creando auténticos bunkers, eliminando todo el con-
tacto del alumno con Internet ,ademas de no formarlos.

Esta es su forma de prevenir los delitos telematicos como el ciberbullying. Hasta hoy ésta era la

Unica forma de evitar el acoso escolar en la RED. El 60% de los centros privados y privados con-

certados creen que asi protegen a su centro y alumnos. Lo que estan creando en realidad es anal-
: fabetos de las nuevas tecnologias causa que facilita el camino al delincuente.

CONSEJERIAS DE EDUCACION EN ESPANA

isis y la falta de recursos econdmicos es el argumento que esgrimen las Administraciones,

ral y autondmica para dejar sin solucion el enorme problema existente con el mal uso de
lnternet por parte de los menores en Espana y en buena parte del mundo desarrollado. Sin
/g T bargo, podrian facilmente distribuir la informacion de la herramienta Wave System e instalar
}-software en todos los centros educativos de su competencia contribuyendo de forma eficaz a
™ resolver o al menos paliar tan grave situacion.
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CONCLUSIONES

CENTROS EDUCATIVOS

La conducta relacionada con el comportamiento en los centros educativos espanoles recoge datos
significativos en el uso previo y posterior del software Wave System y Wave system PRO en los
casos necesarios dentro de los centros escolares.

La situacion grave previa al uso de la aplicacion se ve paliada por la concienciacion no sdlo de
alumnos para con su comportamiento ético y moral relacionandose con sus companeros, como
también en las relaciones que se establecen con los docentes y de los mismos, hacia los alumnos.
El material formativo para centros educativos (VCE) y su ensefanza tedrico-practica en el aula
produce un cambio positivo en las relaciones entre los estudiantes y entre éstos y el profesorado.
La informacion genera concienciacion y una sensible mejora en el comportamiento ético y moral
de toda la comunidad escolar. EL cambio es sostenido por tres causas:

A) Ser informados de qué es un delito en internet. Toma de conciencia de lo que realmente
supone cometerlo que desconocian hasta ese momento.

B) La conciencia del dafio que se infringe con sus acciones a los compaferos.
C) El miedo por ser ahora blanco de una denuncia por parte de sus victimas.

El desconocimiento previo a un correcto uso de las nuevas tecnologias para no cometer delito es
una de las causas mas importantes a la hora de los delitos cometidos en centros educativos:

-Difamaciones e

-Acoso en Internet

-Amenazas

-Sexting y su distribucion
-Distribucion no autorizada de
obras registradas

-Copia ilegal

- Acoso escolar

etc. : :
CENTRO EDUCATIVO EN CASA

ENSENANZA DE NUEVAS USO RESPONSABLE DE LO
\ TECNOLOGIAS APRENDIDO

cODIGO ETICO




VCE ESTADISTICAS

CASOS DENUNCIADOS CON WAVE SYSTEM Y WAVE SYSTEM PRO
TELEMATICOS

- Delito contra la dignidad de la persona y coaccidn.

- Amenazas

- Grooming

- Distribucion no autorizada de datos personales (en centro educativo)
- Difamacion en Internet

- Estafas electrdnicas

- Contratos falsos

- Apologia a la pederastia

- Ciberbullying en centros educativos.

- Distribucion no autorizada de material confidencial

NO TELEMATICOS

- Fuga en accidente de trafico

- Acoso sexual en centro educativo

- Acoso laboral

- Violencia de género (mas casos de hombres acosados)
- Acoso escolar

- Peritaciones por parte de un seguro

- Captacion de pruebas de incidencias laborales
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POLICIA ESTADISTICAS

INCIDENCIAS RECIBIDAS POR PARTE DEL GRUPO DE DELITOS TELEMATICOS DE LA GUARDIA
CIVIL

e

Avisos a Policia

¥ Padres
H C.Educativo

“ Denuncias

B Avisos

\

DENUNCIAS

(Las denuncias no llegan a la Policia, son tramitadas directamente en la administracion cuando el q
usuario ratifica su denuncia.) . 4
Denuncias por parte de los padres ‘
Denuncias por parte del centro educativo

En la mayoria de los casos no se llega a juicio, tras el uso de Wave System las partes han llegado
a una conciliacion.

AVISOS

En Espana actualmente trabajamos con la Guardia Civil. Por preferencias en Espana el usuario |
prefiere asistir a otras policias por la siguiente causa: '

como para el usuario.



Obtencion ilicita de
datos personales

Interceptacion de
. correos electronicos

El hacking o accesos no autorizados o

Transmision no
autorizada de datos

Estafas electronicas

Fraudesinformétitbs"*;H Q |l ; 7 S/ f.' ' Copia ilegal

Sabotaje informético'_ u: '

Envio de virus : e
informaticos o) ying
Incitacion al suic,i&io " {\‘ B Rl
- ;,,)% al flcaC|ones
Pornografia infanti o::umentales

hostigarﬁier{tﬁ“‘ﬁ m =l ores

Propagacion de materlale ’
inciten al odio, racismo, aﬁtl e;‘
mitismo u otro tipo de discrimi--
nacion en funcion del sexo, reli-
gion, origen u orientacion sexual

- Produccion y venta de
drogas a través de la
Red

Wave System



ACO0SO LABORAL HURTO VIOLENCIA DE GENERO

ACOSO ESCOLAR
Hurto de vehiculos g
Incendio intencional Agresion agravada

Violacion de domicilio Asesinato
21 Robo
Violacion con uso de violencia

Adulteracion de documentos

biooi1110101
,11_:.11;1_:.1.,:;,1,1
\ I[ AV

Armas (portacién ilegal, etc.)

Desfalco

Conducir en estado de
ebriedad o intoxicacion.

53100 G =E-ER Fuga

Delito contra la familia
(incumplimiento de la
obligacién de manuten-
cién, etc.) -

|

o
Conducta contraria
al orden publico

‘ Fraude

Vandalismo > l
I /7 Crlmen de finanzas
Violacién de las leyes =~ y
relacionadas con la venta
= D1101 -
de alcohol '

Violacion de leyes sobre drogas Delito'sexual (violacién de
menores, etc.

Crimen organizado
11009 %

AR ]\] Terrorismo
.

Intento de agresion no agravada

Robo de identidad

Wave Systém PRO
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