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% ¢Para qué necesita el Centro implantar un Modelo de Seguridad y de
Gobierno?

% ¢Como protege al Centro laimplantacién del Modelo de Seguridad?

% ¢En Qué consisten las Soluciones de Seguridad Fundamentales?

4

% Soluciones Basicas: RIS y Equipamiento de Control de Red
» Soluciones Avanzadas: Serv. de Monitorizacion, Auditoria y Certificacion

L)

D)

L (4

% ¢Como se puede gestionar lainformacion y tomar decisiones?

epuec@nvos
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P. ¢Para qué necesita el Centro implantar un Modelo de Seguridad y de Gobierno?
(Fuente Westerman. MIT Sloan CISR, 2005)

Riesgos Tl de la Organizacion

Continuidad Gestion de Acceso Integridad de la Cambio
y Contingencia ala Informacion Informacion Estratégico
* Disponibilidad * Proteccién de Informacién *Fiabilidad de Datos * Actitud al Cambio Estratégico
*Continuidad del Negocio ¢ Intercambio de Conocimiento *Fiabilidad de Plazos de entrega * Capacidad de detectarnecesidad
*Plan de Contingencia *Prevencién de Ataques *Cumplimiento de Normativas * Capacidad de implantar Cambios

Factoresde Riesgoen las Tl

Infraestructura & il Aplicaciones & RRHH & Base Proveedores Politicas & Organizativo &
Base Tecnoldgica Informacion de Conocimiento & Partners Procesos Financiero
* Complejidad de la + indice de Rotacién «SLA’s * Esquema de Controles e Politicas de Ahorro
« Gestion de Configuraciones Arquitectura * Plan de Formacion * Uso de estandares y * Nivel de Estandarizacién de Coste
« Grado de Estandarizacién * Redundancia * Contratacion protocolos corporativos * Responsabilidad * Complejidad de la
« ObsolescenciaTecnolégica  ° Consistencia de Datos * Relacién: IT y Negocio *Grado de Dependencia  (Accountability) Organizacion
* Grado de Customizacién * Tolerancia al riesgo de * Procesos de Financiacion
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nuestro cliente

@ Cambio de Normativa Geopolitico
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R: Para Lograr una Integracion TIC de Calidad en el ambito Educativo
Modelo de IT Governance & IT Security de Integra/lAITG para la Educacion

— S
=
: 3
__ eGovit - Cuadro 5
De Mando <
- ]
- Integracién de 3
NORMAS ISO, UNE, ... !
Procesos y Normas 5
o9
=
Leyes, LOPD, LSSI,... :
Plan 5
Técnico-Juridico o
=]
SEGURIDAD SEGURIDAD INFORMATICA " para Lograr £
Implantar las TIC :
con Seguridad z
e
FISIOLOGICAS INFORMATIZACION
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P: ¢Como puede ayudar Integra?
Esquema del Modelo de IT-Security para la Educacion de Integra

Implantacionde IT-Security & Evolucion del Modelo de IT-Governance para Centros Docentes

+SEGURIDAD Certificacion

/Auditoria de Seguridad +CALIDAD

Servicios/Equipo de Monitorizacion

+TIC Formacion, Tutorizacion, Defensa Legal

Implantacion del RIS

Integracion de Equipamiento de Control de Contenidos

Elaboracién del Reglamento Interno de Seguridad (RIS)
LOPD

< El Modelo IT-Security para la Educacion de Integra tiene las siguientes caracteristicas:
- Esincremental “de abajo para arriba”
« Labase es el cuamplimiento de las normativas vigentes que afectan al entorno educativo
» La creciente implantacion aumenta la seguridad y la calidad
* Culmina con una fase de Certificacion que asi lo verifica
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R: Implantando Soluciones de Seguridad: Basicas y Avanzadas
Mayor Calidad con mas TIC siempre gque existan medidas de seguridad

Implantacionde IT-Security & Evolucion del Modelo de IT-Governance para Centros Docentes

Conocer el nivel de riesgo y las amenazas que nos afectan
+Definir politicas de seguridad adecuadas

+Proteger la red y los sistemas

+Aplicar estandaresy recomendaciones de protecciéon de activos

Certificacion N

/Auditon’a de Seguridad\

Servicios/Equipo de Monitorizacién\

+SEGURIDAD

-Analizar la red para detectarintrusiones
*Monitoreo continuo de los dispositivos de seguridad
b/=ii=eeio01| *Pruebas de intrusion a la red para detectar vulnerabilidades

/
N\
+Seguir el plan de crisis definido
+Aplicar sistemas de respuestaa incidentes
;=Eleeile]at *Aplicar las mejoras detectadas en los procesos post-respuesta
J
+ CALIDAD

2. Soluciones Avanzadas

+TIC Formacion, Tutorizacion, Defensa Legal S
RIS . LOPD/LSSI §

Implantacion del RIS 0 g

/ Integracion de Equipamiento de Control de Contenidos \ g% .4 § G é
/ Elaboracion del Reglamento Interno de Seguridad (RIS) R %
LOPD EQUIPAMIENTO 6 FORMACION §

TS ‘uorEBdIUNUWO)) A UQIORULION] BIZa1U] — OLIe}aldold A [BloUapyuo)

epuc@nos



H

1. Solucidén Basica: Seguridad Tecnico-Juridica o
Sistema de Seguridad Integral para el Centro Docente " e,
- %
EVOLUCION DE GOBIERNO TIC PARA UN CENTRO DOCENTE . . s
ObletIVO EQUIPAMIENTO @ FORMACION

TomA o8\ Implantar un Sistema Integral que
: {FORMATICA Y garantice la Seguridad Juridica y
: - Tecnoldgica tal que:

SEGURIDAD

OBLIGATORIEDAD

» Asegure la proteccion al Centro Educativo y
a la Congregacion de todo tipo de acciones
legales y multas por incumplimientos
técnicos y/o juridicos

RIS
m o i - Proteja a los usuarios, en particular al
S CEGURIDAD menor, de riesgos en Internet
 Forme al personal del centro sobre la
correcta gestion de la informacion

* Proyecte la buena imagen del Centro

LOPD/LSSI
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2. Servicios de Seguridad Avanzada
Monitorizacion, Auditoria y Certificacion: Formar y Proteger a todos los usuarios

EVOLUCION DE GOBIERNO TIC PARA UN CENTRO DOCENTE

+Conocer el nivel de riesgo y las amenazas que nos afectan

«Definir politicas de seguridad adecuadas | M
*Proteger la red y los sistemas 1 -

«Aplicar estandaresy recomendaciones de proteccion de activos

SEGURIDAD
+Analizar la red para detectarintrusiones |

- - - g - . =
*Monitoreo continuo de los dispositivos de seguridad e A
. . T WIG, IEDA| OPOASSH
*Pruebas de intrusién a la red para detectar vulnerabilidades —
! Lo

«Seguir el plan de crisis definido
+Aplicar sistemas de respuesta a incidentes
= laslle1s) | *Aplicar las mejoras detectadas en los procesos post-respuesta

REGLAMENTO INTERNO

Seguridad Integral

L . Proteccion de informacion
Complimiento de politicas \

del Centro Politicas de red

i . {({{¢)))
Informes peri()dicN \ 4

z ESCUELL 9
gcnmgm aw = Reduccion d
00000 |gefssl 0000 S costes

Perimetro

1 |
Ny
s 3

Red” ~ /\’
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Local )
Gestion Centralizad ]
MIOSIAETY ™A .
e N\ .
@ .. & i i Actualizacionesy cambios
Resolucion temporal Anti-virus y

epuc@vos de errores Anti-malware
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Solucion Integral de Seguridad y Gobierno del Centro (1)

< El Reglamento Interno de Seguridad
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Solucion Integral de Seguridad y Gobierno del Centro (1)

El objetivo del RIS es dotar al
centro de  herramientas
juridicas y formacion para
lograr el correcto tratamiento
de la informacion de acuerdo
con la normativa vigente. Su
implantacion junto con una
auditoria y un servicio de
acompafnamiento permite
garantizar la seguridad.
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http://www.planalfa.es/sice2007/regalamento_interno_seguridad.pdf
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Cuadro Resumen: ¢En Qué Consiste la Implantacion del RIS?

Auditoria * Tratamiento actual

* Observaciones del auditor
 Fundamentos de derecho
» Medidas correctoras

Elaboraciéon del RIS » Recopilacion y compendio de protocolos de
actuacion

» Fichas ALFA

* Contratos

« Consentimientos

« Impresos de ejercicios de derecho

» Protocolos de Video-vigilancia

» Decalogos (AMPA, Sanitarios, Acciones de la
Policia, Denuncias y requerimientos
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Juzgados...

Implantaciéon del RIS « Implantacion de medidas correctoras y de
protocolos

Defensa Legal « Hasta agotar la via administrativa, Seguro de

Responsabilidad Civil complementario
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¢ Como ayuda a proteger al Centro?
Entendiéndolo con unos ejemplos

** ¢Qué pasa con las fotos tomadas en el centro
escolar?

*%* ¢Qué sucede si un alumno comete un delito
mientras esta en el centro utilizando los medios
que el centro pone a disposicion de la comunidad
educativa?

L)

** ¢Qué hacer en caso de un alumno que pierde el
conocimiento en el patio?, o si éel centro debe o no
suministrar un tratamiento o medicamento a un
alumno si no hay medico ni enfermera?

L)

*%* ¢qué hacer cuando los padres no recogen a un
menor tras finalizar las clases?

L)
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A/ . . ;e
** ¢Puede un profesor quitar el mévil a un alumno?

o ‘@
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Reglamento Interno de Seguridad RIS

+¢* Es un cuerpo normativo aprobado por la
titularidad y la direccién del colegio, a semejanza
del RRI, pero con garantias juridicas y
procedimientos ajustados a ley.

** En el RRI solo se habla de sanciones y de el
ordenamiento del comportamiento conflictivo de
las personas que conforman la Comunidad
Educativa.

)

** En el documento se establecen los

procedimientos y protocolos, a seguir por el
personal implicado en las tareas ordinarias de un
centro docente. Su objetivo es blindar a los
centros de cualquier posible amenaza juridica

)

** Consiste en Protocolos sanitarios, rupturas de

convivencia, informes de tutoria, recogida de
menores, salidas del centro, la seguridad y las
garantias de responsabilidad del centro en el uso
de las TIC, etc.

L)
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Solucidn Integral de Seguridad y Gobierno del Centro (2)

+» Filtra contenidos
+» Balancea enlaces

% Control de la Red
% Permite optimizar y monitorizar de Red

T'S ‘UgRdIUNWO) £ UQIRULIOJU] BI89IU] — oLre}ardoid A [eIUSpIU0)




Solucidn Integral de Seguridad y Gobierno del Centro (2)
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http://www.planalfa.es/sice2007/SolucionesAvanzadasSeguridad.pdf
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¢, Qué busca la auditoria?

**¢La conectividad en el centro esta optimizada?

+*¢El consumo de ancho de banda est4 acorde con el uso?
*¢*¢Los tiempos de respuesta de la red son adecuados?
**¢Hay cortes en las comunicaciones?

*¢*¢Todos los usuarios tienen los mismos privilegios en la red?

+*¢Tengo problemas de seguridad o virus?
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¢, . ’ . .
**¢Como aseguro que los usuarios no autorizados accedan a recursos
compartidos?
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¢, Qué esta pasando en mi red?
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¢, Quién es el que mas consume?

Transferred
1] Z,EIJEI.QM.#DD E.ﬂﬂﬂ,D_DEI,EIEIEI ?.SDD,E[UEI,EIEI& 1I:I,I:II:II:I.{:IW.0{:D

10.123.22.69 - s T ———
(

10.123.22.69 - - [

|

192.168.120.223 - - I

(

10.123.22.8] - i |
(

10.123.21.241 - - |

|
10123.225 - e — |
{

10.123.22.1 - - |

OTHER I.
|
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1 usuario consume el 99% de los recursos de la red
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¢En qué esta consumiendose el ancho de banda?

Transferred
0 2,500,000,000 5,000,000,000 7,500,000,000 10,000,000,000

Archive - Low

HTTP - Guarded

CIFS - Low

Flash Videao (FLV) - Guarded

Image - Low

hockwwave Flash SWF) - Low

Executable - Low

OTHER
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El 75% del trafico es debido a la descarga de ficheros
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¢En qué cual es el destino de ese trafico?

Transferred
0 500,000,000 1,000,000,000 1,500,000,000 2,000,000,000 2,500,000,000

89.238.173.176 - media-b88.putlock...

89.238.173.175 - media-ba7.putlock...

10.123.23102 - elket...

62.115.245112 - rs711pl0.rapidsha...

15444 17452 - rs851pY9.rapidsha...

80.239.238.44 - rsdd3pQ rapidsha...

154.45.207.53 - rs25%2p3.rapidsha...

OTHER
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El 75% del trafico es debido a la descarga de ficheros
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Aplicando reglas de uso

7/ . ,
** Control de contenidos por categorias

*¢* Control de aplicaciones:
* skype,
° spotify,
° p2p,
° redes sociales

\/ .
*s*Control de horarios y tasas de
transferencia: por equipo, por usuario

\/ . .
*+* Deteccion de virus, troyanos y Spyware
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*+* Neutralizacion de ataques externos
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Lonnections

Aplicando Filtros de horas y de consumo

:x‘l = e A g___,

D \M QD Q QD
- S Q.Q S LS

& Q D
Sy x‘~“ 'v‘?

ﬂH__

+1,500,000,000
£1,250,000,000
-1,000,000,000
- 750,000,000
£ 500,000,000

- 250,000,000

pailajsuel]
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Bloqueando aplicaciones

Applications - Top Applications Blocked: November 13, 2012

Applications

Events
0.00 0.25 0.50 0.75 1.00 1.25 1.50 1.75 2.00 225 2.50 275 3.00

BitTorrent/uTorrent - Guarded

Application Threat Level Events
1 BitTorrent/uTorrent Guarded 3
Total: 3

\\\\\\\\\\\\
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Activando el SafeSearch
/se)(o-BuscarconGc X\;, = ﬁ‘_

<« C' | @ https://www.google.es/search?q=google&oq=google&aqgs=chrome.0.012j6014.33315&sugexp=chrome,mod%3D3&sourceid =chrome&ie=UTF-8#hl=es&safe=activ & ¢ =

Bisqueda Imagenes Maps Play YouTube Noticias Gmail Drive Calendar Mas -

Sexo “ decheverriu@hotmail.com ~

BUSCI ueda Filtro SafeSearch estricto ~ O

La palabra "sexo™ ha sido filtrada en la blisqueda debido a que SafeSearch de Google esta activado.

Web La bisqueda de sexo no obtuvo ningln resultado.
Mas Sugerencias:
LaWeb e Intenta usar otras palabras.
Pdginas en
espafiol
Pdginas de
Espafia
Paginas Blsgueda avanzada  Buscarenla Ayuda  Enviar comentarios Google.com
extranjeras
traducidas Pagina principal de Google Programas de publicidad Soluciones Empresariales

. ] Privacidad y condiciones Todo acerca de Google
Mas herramientas

17:48
20/11/2012

R (=R
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Ataques externos neutralizados

Events
l? 1In zln 3.0 4Iu 5.':' sln ?In s.u glu 1qu 1}0 IEID 13.':' 1a}u 1§u 1[:-'0 1{"0

192.168.120.102 - -

184.169.81.33 - -

9.81.33 - VIPL3.LEB40.L0...

192.168.120.66 - -

88.190.24.199 - -

I - sd-30160.dedibox fr -

9.74 - static.78-47-29-_.

OTHER
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Resultado de la auditoria |

***Enlaces no balanceados

+¢* Consumo del ancho de banda excesivamente alto

*¢* Procesos de actualizacion de software penalizando el uso de la red
+* Alto consumo de HTTP, Flash Video y ShockWave Flash

*¢*Uso de aplicaciones como ARES, Emule, Bittorrent, Spotify, radio a
través de Internet...

TS ‘uorEBdIUNUWO)) A UQIORULION] BIZa1U] — OLIe}aldold A [BloUapyuo)

*%* Desconocimiento del uso de la red

***El 10% usuarios consumen el 90% de la red
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Resultado de la auditoria Il

TS . . . .
** Acceso a contenido peligroso o inadecuado (Juegos online)

& . s

**Deteccion de ataques desde la red

& ’ . s o o
**Envio o recepcion de correos o descargas de archivos con virus

\ . ’ . s .
** Listas Negras (Envio masivo de correo electronico)

TS ‘uorEBdIUNUWO)) A UQIORULION] BIZa1U] — OLIe}aldold A [BloUapyuo)
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¢,Por qué es necesario controlar la Red?

** Riesgos por el uso de las tecnologias

< . .
** Actividades de la escuela cada vez
mas basadas en Internet.

& o o : £l . ’_'

** El aula es digital y con acceso a : g P
internet. Vamos a tener que controlar :
ese acceso para que sea eficiente.

***Hay que proteger al centro de las amenazas de fuera y de dentro

\J . , , o
** Necesitamos saber qué esta pasando en la red para poder corregirla

TS ‘uorEBdIUNUWO)) A UQIORULION] BIZa1U] — OLIe}aldold A [BloUapyuo)

*¢* Proporcionar una solucién de seguridad que “aterrice” las
recomendaciones del RIS y de la LOPD
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. Como lo hace?

Padres /
Usuarios
Remotos

==

Profesor
AN
A N
g@\ ~_
\ {— - =wEEEER

Alumno / —2

Invitado Red Inalambrica Firewall/lUTM

Segura 7

7
7

=

Secretaria

Direccion

Administrador

epuc@mos

** Estableciendo politicas de
seguridad a nivel de red,
equipo o usuario

** Filtrando la informacién que
pasa por el equipo a nivel de
protocolo, puerto o aplicacion

** Cerrando puertos externos
para evitar el acceso no
autorizado desde fuera

+* Estableciendo privilegios de
usuario para el uso de
recursos escasos o protegidos

** Creando canales de
comunicaciones entre las
distintas redes o creando
redes virtuales para simular
una dentro de un canal
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Cuadro Resumen

Situacién Actual - Necesidades *  Bajo control de la red por parte del centro

*  Uso indiscriminado de los recursos de red

*  Aumento en los costes de enlaces de comunicaciones
* No son conscientes de los riesgos juridicos

Instalacion * Réapida, normalmente en 1 dia
*  Se coloca justo después de los enlaces de
comunicaciones

« Totalmente transparente al sistema operativo, usoy
configuracion de la red

Modalidades *  Adquisicion del producto
* Pago por uso

Beneficios - Ventajas *  Reduccidn de trafico:
+  Filtrado de contenidos
«  Limite por aplicacién, protocolo o puerto
(Spotity, YouTube, FTP,...)
*  Conocimiento de uso de la red por horas, por
equipo, por usuario, por aplicacion...
*  Elimina SPAM y antivirus
« Trafico limpio y eliminacién de ataques internos y
externos
» Inspeccion de paquetes (contenido ofensivo o
insultos)
*  Reduccién de costes y riesgos juridicos

TS ‘uorEBdIUNUWO)) A UQIORULION] BIZa1U] — OLIe}aldold A [BloUapyuo)
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Solucion Integral de Seguridad y Gobierno del Centro (3)

O ‘;‘:\w}ﬂé

% Aplicacion Wave System S.0.S

ProteCCién e Informa al wusuario final sobre actos
delictivos e ilicitos en Internet
paI'a el * Forma en la deteccion de delitos y tipologias

* Permite realizar denuncias y defenderse de
un delito en Internet...

usuario Final

P
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Solucion Integral de Seguridad y Gobierno del Centro (3)

%\l(scgé—/‘f

Permite denunciar cualquier
acto delictivo e ilicito en

PI'OtGCCiéIl Internet, desde tu moévil o

navegador, desde cualquier

°
para el g%r(;[:tgi;n 1;11‘11112%&13 visuales y + 1 nfo

usuario Fin al técnicas que necesitas para

realizar tu denuncia vy
defenderse de un delito en
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http://www.asallamwsm.com/web/sobre-nosotros/que-es-wave-system-s-o-s

H

Soluciones Avanzadas de Seguridad

** Proteger al centro y a todos los usuarios (Productos 1, 2 y 3)

***Implantar Servicios de Monitorizacién: para garantizar el correcto y
optimizado uso de la red y de los procesos definidos en el RIS, entre
auditorias, es necesario dedicar recursos técnicos especializados para
monitorizar la actividad en la red del centro

** Auditoria de Seguridad: Periddica y sobre demanda. Disponer de
informacion actualizada del estado de procesos, riesgos y red, bajo
demanda o de manera periddica, para garantizar la seguridad y la
continua optimizacion de los recursos y los procesos técnico-juridicos
del centro.
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*¢* Certificacién de la correcta implantacion de Seguridad

*¢* Dar al responsable datos clave para la toma de decisiones (siguiente)
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¢, Como se puede gestionar la informacion y tomar decisiones?
Modelo de IT Governance & IT Security de Integra/lAITG para la Educacion

g

) 5

eGovit - Cuadro 5

= a.

De Mando E

3

— g

- Integracién de 3

NORMAS ISO, UNE, ... !
Procesos y Normas 5

o9

=

Leyes, LOPD, LSSI,... :
Plan 5

Técnico-Juridico o

=]

SEGURIDAD SEGURIDAD INFORMATICA " para Lograr £
Implantar las TIC :

con Seguridad z

e

Pe



3

Proteccion eGovit

para el Cuadro
usuario de
Final Mando

—

\C Y

Confidencial y Propietario — Integra Informacién y Comunicacion, S.L.



Solucion Integral de Seguridad y Gobierno del Centro (4)

—()—

eGOVit % Aplicacion de IT Governance en Cloud:

* Gestion de Riesgos

* Consecucion de Objetivos
Cuadro e Estatus dentro de marco de referencia dado
de Mando

N
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Solucion Integral de Seguridad y Gobierno del Centro (4)

—()— (D (D

La complejidad tecnologica
de procesos de control y

[ ]
eGOVIt monitorizaciéon debe estar al

servicio del centro para o
d proporcionar informes, en

Cua rO lenguaje claro e inteligible, a + lnfo

la Alta Direccion. La

d M d aplicacion eGovit integra
e an O datos de seguridad vy

\ gobierno del Centro.
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http://www.planalfa.es/sice2007/eGovitV1.pdf

H

La Aplicacion de eGovit
Actualizacion continua del RIS: Datos, riesgos y documentacion

;

INFORMACION Y DATOS DEL CENTRO
EL SISTEMA INFORMATICO QUE TRATA LA INFORMACION DEL CENTRO

EL TRATAMIENTO DOCUMENTAL DE LA INFORMACION

Indique en qué lugares del centro se guarda la

informacion

i [pireccién [C] Archivo

i [secretaria [Csala de profesores

[Cpespacho de jefes de estudios [ pespacho de coordinadores

[Cl Enfermeria [ Biblioteca

i [ aulas de infantil [ Aulas de primaria

i [ aulas de secundaria obligatoria [[J Aulas de secundaria no obligatoria
¢ [ comedor O cocina

[Cpespacho psicopedagégico [Clotros. Cudl/Cudles:

[ Guardar datos y continuar con la pestaiia Tecnolégicos == l

DOCUMENTOS
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http://www.egovit.es/
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Mas informacion: www.eGovit.es

PORTAL DE SEGURIDAD & IT GOVERNANCE PARA LA EDUCACION

Q
INTEGRA INFORMACION Y COMUNICACION Le | CASTELLANO [~] | eoveliuos | .%,
=

. . 9
Inicio =]
INICIO e
Sistema Integral de Seguridad Bl&l= J:
"

Modelo IT Security Integra Informacion y Comunicacion, S.L. pone a disposicion de la comunidad educativa eGovit. é’
. <)

Modelo IT Governance )
# eGovit es un Portal de Seguridad y IT Governance que ofrece o
Articulos Relacionados informacion y soluciones disefiadas especificamente para los centros e I
y organizaciones educativas. & "’*.;. g
] &

Reaching Out # eGovit contiene un area publica, con informacion general, y un area : ® o
privada que nos permite ofrecer a nuestros clientes herramientas y L | - CE

Nuestras Soluciones procedimientos para la implantacién y correcto uso de la tecnologia. , £ —

) 5 ! . o

# eGovit es el compafiero ideal para la implantacion de tecnologia en = gh

Casos de Exito el centro con seguridad, la gestion de recursos y proveedores que en =
- su conjunto facilita la toma de decisiones. E

)
Contictanos o
=}

. <

eGovlT: Cuadro de Mando JSABE LO QUE ESTA PASANDO EN LA RED DE SU CENTRQ? e
Mombre de usuario: , E
| | NOSOTROS Si. £
Q
Contrasefia: . ® Virus 5.
(=] # Ataques g\

# Mobbing »

&

# Ciberbullying
# Contenidos inapropiados
# P2P (Se percibe menor velocidad)

epuc@nos


http://www.egovit.es/
http://www.egovit.es/

