VCE

Centros Educativos

VUELVE A CLASE CON WAVE SYSTEM S.0.S
Profesores y alumnos PROTEGIDOS en Internet

asallam world
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Somos una empresa Social en Expansion:

Expansion, pues hacemos llegar a cada
rincon de la sociedad nuestros productos.

Social, porque todos esos productos tienen
la finalidad de mejorar el entorno de nues-
tros clientes.

’. = .;l B -\S é OMOS Areas de Actuacién :

.

- Ingenieria de Software
- Ingenieria del Diseno
- Publicidad & Marketing,

- Promocion web de su empresa,
marca o producto

b - Comercio electronico
- Gestor de contenidos
- Presencia en buscadores
| - Campanas de Marketing,-eMarketing

- Diseno grafico

- |+D+i en nuestras areas de trabajo

- Alianzas tecnoldgicas
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LA LIBERTAD PASA POR
DEFENDER TUS FRONTERAS EN LA RED

\ / Wave System S.0.S CERTIFICA que las pruebas captadas mediante las funcionalidades
— propias de la aplicacion y enviadas directamente tras su captacion no han sido manipuladas
\‘Q)‘) f:.,’%
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por el usuario ni por terceras personas. Wave System S.0.S no se responsabiliza de los archi-
vos que adjunte el usuario desde su propio terminal y que no hayan sido captados por Wave
Wave System S.0.S System S.0.S.
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\ Los DELITOS INFORMATICOS
| en los CENTROS EDUCATIVOS

Incitacion al suicidio

Propagacién de materiales que inciten Difamacidn en Internet
al odio, racismo, antisemitismo u otro
tipo de discriminacion en funcion del
sexo, religion, origen u orientacidn
sexual

*
-

Envio de virus
informaticos

e
Ciberbullying —
W oLy e Transmision no autoriza-
. — oy da de datos personales
Copiailegal ——+ = NN 5. iy
Amenazas, acosoy

i .. E

=

hostigamiento a menores Propagacion de materiales y dis-

cursos con violencia extrema o
sangre desmesurada (gore)

Pornografia infantil

Incitacion a la anorexia [ \

10% de ninos en Espana han sufrido ciberbullying

EL 81% de los menores esta preocupado por el
ciberbullying

Fuente: Aprende mas, Tu Experto y Generaciones Interactivas
Fuente: El Mundo e Ipsos
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‘ ¢QUE ES WAVE SYSTEM 5.0.5? L
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-Boton de DENUNCIA GLOBAL, facil, rapido y eficaz. Wave System S.0.S permite al usuario obte-
ner sus pruebas con un click.

-Aplicacion informatica que puedes instalar en:

Navegador Firefox (a partir de la version 10)
Navegador Safari (a partir de la version 5.1.7)

¢e

Teléfono mavil sistema Android (a partir de la version 2.2).
05 Teléfono movil sistema i0S, iPhone (A partir de la version 5)

CERTIFICA

Wave System S.0.S CERTIFICA que las pruebas captadas mediante las funcionalidades propias de
la aplicacion y enviadas directamente tras su captacion no han sido manipuladas por el usuario ni
por terceras personas. Wave System S.0.S no se responsabiliza de los archivos que adjunte el
usuario desde su propio terminal y que no hayan sido captados por Wave System S.0.S.

: QUE NO ES?

NO es un botén de NOTIFICACIONES ANONIMO. NO es un botén de AYUDA ON-LINE

Wave System S5.0.S ES UN BOTON GLOBAL DE DENUNCIA RESPONSABLE. Con Wave System S.0.S
el usuario, tenga el nivel de conocimiento informatico que tenga, puede aportar sus pruebas a la
hora de ir a denunciar un delito telematico. P
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EL SERVICIO DE
' WAVE SYSTE'M-S 0. s

El principal servicio que Asallam World a través de Wave
System S.0.S da a sus clientes es realizar una entrega de |
pruebas que le sirvan para defenderse de un delito tele-

. matico a la hora de interponer una denuncia, aportando

mayor aclaracion de los hechos con pruebas técnicas y ™

visuales. -

Wave System S.0.S CERTIFICA que las pruebas captadas
mediante las funcionalidades propias de la aplicacion y
enviadas directamente tras su captacion no han sido
manipuladas por el usuario ni por terceras personas.
Wave System S.0.S no se responsabiliza de los archivos
que adjunte el usuario desde su propio terminaly que no
hayan sido captados por Wave System S.0.S.

El usuario es libre de interponer una denuncia, con las
pruebas que wave system S.0.S le proporciona, en el
cuerpo de policia que desee. Ej.: si esta en Espana, podra
interponer su denuncia tanto en un cuartel de la Guardia
Civil como en una comisaria de Policia Nacional.

~ 4OTROSIPAISES? EL usuario podra llevar sus pruebas a la
policia que le corresponda dependiendo del pais de resi-
dencia. Este sistema es global.

@PONICIASY Asallam World mantiene un acuerdo de cola-
boracidn, en Espana, con el Grupo de Delitos Telematicos
de la Guardia Civil. En la recepcion directa de los avisos
de denuncia, interpuestos por los usuarios para dar un
mejor servicio al ciudadano y combatir el delito en
Internet.

Esta actuacion queda abierta para todas aquellas polici-
as del mundo que decidan unirse a esta plataforma para
combatir mas y mejor los delitos en Internet.

Si su policia todavia no pertenece a la plataforma Wave
System S.0.S, ésta podra solicitarnos el archivo de su
denuncia, el cual certificamos que no ha sido manipula-
do por el denunciante.
(Dentro del periodo de vigencia del archivo en nuestra plataforma, 30
dias desde que el usuario hace click en Wave System S.0.S).
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Centros Educativos

Soluciones para Centros Educativos
VCE boton-descarga

FUNCIONES:
Wave System S.0.S permite denunciar cualquier acto delictivo e ilicito en Internet.

Con Wave System S.0.S los profesores o alumnos dados de alta en el sistema, podran denun-
ciar o avisar cualquier acto delictivo o ilicito que les ocurra o detecten en Internet, dentro del
centro edhca_tivo. Al efectuar un profesor o alumno una denuncia, ésta queda registrada en el

: del centro. Copia de la misma le llega a su correo electrdnico con el fin de
tener las pruebas en su poder. Si éste Ultimo es menor de edad tembién recibe copia el padre,
madre o tutor.

4 r '

Wave System S.0.S utiliza conexiones seguras, el sistema puede ser usado para realizar
cualquier tipo de denuncia susceptible de ser clasificada como delito informatico.

Wave System S.0.S adaptado a las necesidades de su centro:

Si su centro educativo dispone de un cddigo de conducta en la resolucion de problemas, pode-
mos adaptar Wave System S.0.S para que no tenga conexion directa con policia. De este modo
los avisos de delito quedaran archivados en el Administrador del centro, asi como en nuestra
plataforma. Si-mas adelante se quiere proceder a denunciar a policia, Asallam World sigue
certificando que las pruebas no son manipuladas por el usuario.

LOS DATOS: Recuerde que los datos que indica al instalar Wave System S.0.S han de ser los
correspondientes a la persona que lo va a utilizar, de lo contrario la denuncia no seria valida.
Estaria cometiendo un delito.
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NAVEGADOR ; )
28+ Coogl T Marcadores 'ﬁ|
x|
t-fnm-sos o Alta cliente Pack... » [ Marcadores ~
USUARIO
A F 3
%:}. indique s! se trata de un aviso o de una
THH denuncla:
B ® Aviso
o e @ Donuncia
=E Tipo de denuncia:
gé M;Pﬁlﬁ\dlllululﬂ:

Adjuntar archivos (pdi, doe, video,
audio, Imagen):
{*) Tamafio méximo de 3MB.

I
[ Enviar Jf Restablecer |

(*) Este campo es obligatorio,

(*) Recusrde que debe formalizar su
4 denuncia en sl cuartel de la Guardia

Civil més cercanc antes de 30 dias

naturalos.

NAVEGANDO CON EL MOVIL

Comparta la pagina que
quiere denunciar para
adjuntarlaa su envio.

1. Click en Wave System S.0.S, éste proporciona una
captura de pantalla de lo que sucede, URL, IP y geo-
localizacion (en el caso de la plataforma para moévi-
les, enviando latitud y longitud).

2. Adjunte los archivos que considere: Capturas de
pantallas, video, audio, voz, fotografias, archivo de
texto doc o pdf. (si adjunta mas de un documento
cree un archivo comprimido, de manera que adjun-
te un Unico archivo. Maximo 5 MB).

3. Enviar denuncia. Ese envio llega a su direccion de
e-mail proporcionada, con las pruebas que Wave
System S.0.S realiza al hacer click, y un cddigo
numeérico. EL Grupo de Delitos Telematicos recibe su
denuncia.

Al personarse con su copia impresa en la policia que
haya elegido, bien el cuartel de la Guardia Civil, o
comisaria de Policia Nacional, tan sdlo tendra que
identificarse con su DNI y formalizarla. Todo el tra-
mite de las pruebas que necesita para interponer su
denuncia y esclarecer los hechos en policia o ser
defendido por su abogado lo realizo Wave System
S.0.S. automaticamente.

4. El denunciante dispone de 30 dias naturales para
decidir si finalmente interpone su denuncia o no.
Transcurridos los 30 dias, si no se ha interpuesto la
denuncia, el sistema eliminara el archivo.

Durante estos dias (en Espana) el Grupo de Delitos
Telematicos queda notificado de lo que ocurre y
puede actuar en consecuencia si lo considera para
una mayor erradicacion del delito en Internet.

Durante éstos 30 dias si el usuario interpone su
denuncia, la policia que finalmente haya elegido
actuard en consecuencia, bien el Grupo de Delitos
Telematicos de la Guardia Civil, o BIT Policia
Nacional, en el caso de Espana.

En el caso de los menores de edad:

1.Han de registrarse con sus datos originales.

2.Ellos son los que aportaran las pruebas al hacer
clik en Wave System S.0.S cuando estén navegando.

3.El padre-madre o tutor es quien debera personar-
se, identificarse y formalizar la denuncia. No es
necesario que acuda el menor.
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REQUERIMIENTOS DEL
SISTEMA Y’A(I;»NTAJAS

Aplicacion informatica que puede instalar en:

@ Navegador Firefox (a partir de la versién 10)
€ Navegador Safari (a partir de la version 5.1.7)

Teléfono movil sistema Android (a partir de
la version 2.2).

i0)S Teléfono movil sistema i0S, iPhone (A partir
de la version 5)

Incluye un administrador.

. Permite al administrador ejecutar denuncias como
cualquier usuario y denunciar a los alumnos regis-
trados en el centro.

— —

.,E‘i Alta y bajas de inscripcion de alumnos :

- ™\
! Listar alumnos -
‘l o

Acceder a las listas de denuncias ejecutadas por
alumnos y profesores con Wave System S.0.S.
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MATERIAL DIIDACTICO PARA CENTROS EDU-
CATIVOS. GUIA DE DELITOS TELEMATICOS.

¢Qué es el grooming, phishing, ciberbullying, estafas electronicas y la difamacion? ;En qué
consiste la distribucion no autorizada de obras registradas o datos personales? ;Como detectar
un delito para defenderme a tiempo? ;Como me puedo defender?

Asallam World ha generado material formativo para docentes. Con él pretendemos ensenar a
los estudiantes a detectar un delito en la Red, prevenirlo y que pueda defenderse en caso necesa-
rio.

El material trata los delitos mas comunes: relativo a la propiedad intelectual, estafas electroni-
cas, grooming, ciberbullying, trafico de drogas, distribucion no autorizada de datos personales,
difamacion, contratos falsos por internet, etc.

Este material es fundamental para que
ellos aprendan una navegacion responsable
en Internet. Los alumnos seran los que al
conocer lo que es un delito y lo que no,
podran defender sus derechos en Internet,
siendo entre todos agentes sociales y pro-

moviendo la existencia de una Red mas
/ sana, creativa y edificante.
P (TODOS SOMOS AGENTES SOCIALES

MAN UA L DI DACT ICO Los alumnos colaboran ademas con los

Cuerpos y Fuerzas de Seguridad del Estado
en la erradicacion del crimen.

CTAS MAS EXTENDIDAS

Guia de DELITOS Telematicos
ACTUALES EN INTERNET Asi mismo, al tratarse de menores de edad,

los padres o tutores quedan informados
cada vez que ellos usen Wave System S.0.S
para avisar o denunciar un delito. Todos
Defiéndete con Wave System aprenden juntos.

fa los delitos telemdt! desde lquier lugar desde tu mévil o navegador

s AGENTES SOCIALES. Internet es asunto de todos

WAVE SYSTEM S.0.S PARA CENTROS EDUCATIVOS

1) Un delito: Pone en conocimiento de los menores a nivel juridico qué es un delito y qué no lo es
en la Red.

2) Material didactico: Wave System S.0.S es la herramienta a ensefar en el centro educativo con

la que se lleva a cabo la puesta en practica/toma de conciencia, del uso responsable de las nue-
vas tecnologias.
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3) La finalidad de que los padres recepcionen en sus e-mail el aviso o denuncia de sus hijos con-
lleva:
a) La certeza de la ensehanza en esta materia educativa.
b) La informacion de las paginas posiblemente delictivas, avisando a través de los alumnos
a policia. Consolidando relaciones paterno-filiales.

CONSECUENCIA
Padres que antes estaban desinformados sin saber qué es una herramienta tan importante como
Internet, pasan a ser padres informados y concienciados.

MATERIAL DIDACTICO: CONCIENCIA Y FORMACION = MAS SEGURIDAD

RESPONSABILIDAD: Con Wave System S.0.S aprendemos a ser responsables en la navegacion y
en la denuncia y respetuosos con los demas, pues nos familiarizamos con los derechos y los deli-
tos.

De este modo, en la praxis podremos aprender que el ciberbullying, el phishing, sexting, el groo-
ming son delitos como la copia ilegal o la distribucion no autorizada de obras registradas. Ademas
de saber detectarlos y defendernos de ellos a tiempo.

Esta adaptado para que sirva de herramienta formativa en clase. O en su uso particular.

LA RESPONSABILIDAD ES DE TODOS, EN DOS ENTORNOS DIFERENTES.

CENTRO EDUCATIVO EN CASA
ENSENANZA DE NUEVAS USO RESPONSABLE DE LO
TECNOLOGIAS APRENDIDO

Todos toman parte en defender los derechos en Internet. Ensenemos el uso responsable de las
nuevas tecnologias. No limitando a los alumnos en su navegacidn, sino creando personas respon-
sables y conscientes.

e Ty o 7 AR Y T sl T g R R A

1) Centro educativo: Como herramienta formativa, preventiva y ejecutiva.
2) En los hogares: Como herramienta preventiva y ejecutiva.
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Proteccion de la Juventud y la Infancia

Pornografia infantil

Captacion y trafico de menores

Amenazas o acoso y hostigamiento a menores
El acoso escolar o bullying

Proteccion de la Dignidad Humana

Propagacion de los materiales que inciten al odio, racis-
mo, antisemitismo u otro tipo de discriminacion en fun-
cion del sexo, religion, origen u orientacion sexual.
Propagacion de materiales y discursos con violencia
extrema o sangre desmesurada [gore]

Incitacion al suicidio

Incn\_acwn a la anorexia

Derecho al Honor, a la Intimidad o a la Imagen Propia

La difamacion en Internet
La transmision no autorizada de datos
El envio de correo no autorizado o spam

Propiedad del Mercado, Consumidores y Seguridad
Econdmica

Estafas electrdnicas
Fraudes informaticos
Falsificaciones documentales

Proteccion de la Privacidad y al Servicio de las comuni-

~_caciones

‘Obtencion ilicita de datos personales
Interceptacion de correos electrénicos

Seguridad de la Informacion

Accesos no autorizados o hacking
Envio de virus informaticos

-

Seguridad Nacional

Actividades terroristas
Instrucciones sobre preparacion de bombas
Produccion y venta de drogas a través de la Red

Propiedad Intelectual

Distribucion no autorizada de obras registradas
Copia ilegal
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;iATENCION!! IMPORTANTE
PROFESORES/ PROFESORAS

¢Los filtros evitan: El ciberbullying?

Elfoco esta en los centros educativos y es en los centros donde ha de ensenarse la herramienta para defen-
derse de esto.

¢ Los filtros evitan que alumnos peguen a un companero y lo graben con el mavily lo cuelguen en internet?
¢Evitan que distribuyan el acoso via moviles a todos los alumnos de ese centro?

¢Evitan que los menores hagan fotos de profesores, hagan fotomontajes y los suban a redes sociales con
comentarios soeces?

¢Evitan que creen cuentas falsas (suplantaciones de identidad) en redes sociales y difamen?

¢Evitan que un pederasta se haga pasar por un menor, consiga una cita y abuse sexualmente de ellos?
(Grooming)

Todo esto y mas no lo pueden evitar los filtros ni los cortafuegos. Esta ocurriendo cada dia. Cuando la socie-
dad vaya a ser mas consciente del peligro hacia los menores, sera tarde. 1 de cada 5 menores recibe una
propuesta sexual en la red. 1 de cada 15 queda por internet con un desconocido/a y no lo dice a nadie. 500
web nuevas de pornografia infantil se crean cada dia en Internet. Y el contenido se va actualizando. 19.000
Menores se suicidaron el ano pasado en Estados Unidos por ciberbullying.

Por favor ensenen a utilizar Wave System S.0.S, su principal finalidad ha de ser que aprendan responsabi-
lidad en Internet y poder defenderse en caso necesario.

CIBERSEGURIDAD EN COLEGIOS

Ninos que piensan que reciben poca educacion en el colegio sobre seguridad online 38%

Padres que piensan que los colegios deberian estar haciendo mas para educar a sus hijos sobre seguridad
online 70%

Profesores que piensan que sus colegios deberian estar educando mas a los ninos sobre seguridad online

89% Fuente: Informe Norton sobre el cibercrimen 2011

Por favor, envienos sus sugerencias
con el fin de mejorar el servicio que
le ofrecemos.

www.asallamwsm.com
info[dasallamwsm.com
+34 868 120 052
Espana
Europa
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www.asallamwsm.com



